Vezet6i vagy iizleti e-mail cimmmel elkovetett csalas az, ha egy cég pénziigyi ligyintézojét
valamilyen triikk alkalmazasaval hamis szamla kifizetésére vagy a cég szamlajarol torténé

pénzatutalasra veszik ra.

A csaldk a cég magasszintd
vezetdjeként telefonon
felhivjak az alkalmazottat,
vagy e-mailt kiildenek neki
(pl. CEO vagy CFO).

=
Elég jol ismerik a

céget.

Azonnali pénzatutalast
kérnek.

Gyakran hasznaljak a 'Titoktartas',
'A cég bizik Onben’, 'Jelenleg nem
vagyok elérheté’ kifejezéseket.

Gyakran nemzetkozi
utalasokat kérnek,
Eurépan kiviilre.

Az ligyintézé elutalja
a pénzt a csalok altal
kezelt bankszamlara.

Az ligyintézésre vonatkozo
instrukciokat késé6bb
tudatjak vele, vagy egy
harmadik személy kiildi
e-mailen.

Arra kérik az tigyintézét,
hogy térjen el a megszokott

Erzékeny témara hivatkoznak ligyintézéstol.
(pl. addellendrzés, egyesiilés és

vallalatfelvasarlas).

Kéretlen e-mail/ telefonhivas.

Kozvetleniil egy vezetd 1ép Onnel kapcsolatba,
akivel eddig nem keriilt kapcsolatba.

Teljes titoktartast keér.

MINT CEG

Legyen tisztaban a veszélyekkel és gy6z6djon meg
arrol, hogy ezeket az alkalmazottak is ismerik!

Figyelmeztesse az alkalmazottakat, hogy legyenek
elovigyazatosak a fizetési kérésekkel!

Vezessen be belso protokollokat a kifizetésekkel
kapcsolatban!

Vezessen be egy eljarast arra, hogyan ellenérizzék
az e-mailben érkezett fizetési kérés jogossagat!

Alakitson ki jelentési rendet a csalasok kezelése
érdekében!

Vizsgalja feliil a cég weboldalan szerepl6 inormaciokat,
ha sziikséges, korlatozza ezeket az informaciokat,
és legyen 6vatos a ko6zosségi média oldalakon!

Feljessze és frissitse a technikai biztonsagot!

Mindig értesitse a rendérséget, ha csalast
észlel, akkor is, ha nem délt be a csalo
tizenetnek!

Nyomas és siirgetés érzése.

A megszokott belsé eljarasoktol torténd eltérésre
vonatkozo6 kérések.

Fenyegetés vagy szokatlan kedvesség/jutalom igérete.

MINT ALKALMAZOTT

Szigoruan tartsa be a fizetéssel és a beszerzéssel
kapcsolatos biztonsagi szabalyokat! Semmit ne
hagyjon figyelmen kiviil!

Mindig figyelmesen ellendrizze az e-mail cimeket,
amikor bizalmas informacidkat kezel vagy pénzt utal!

Ha kétsége mertil fel egy fizetési kéréssel kapcsolatban,
egyeztessen egy hozzaérto kollégaval!

Soha ne nyisson meg gyanus linkeket vagy
mellékleteket, amelyek e-mailen érkeznek! Legyen
kiilonosen figyelmes, ha a sajat e-mail fiékjaba Iép
be a céges szamitégépen!

Minél kevesebb informaciot osszon meg
a kozosségi oldalakon!

Ne osszon meg informaciot a cég szervezeti
felépitésével, biztonsagaval és eljarasi rendjével
kapcsolatban!

Ha gyanus e-mailt vagy telefonhivast kap,
mindig jelezze az informatikai részlegnek!
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