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CSALASOK A KIBERTERBEN
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Az internet a szamtalan elonye mellett veszélyeket is a rejt a felhasznaloknak. A biinéz6k a
valos élethez hasonloan a Kkibertérben is megprobaljak megtéveszteni az embereket, hogy
ezzel bevételre tegyenek szert. A személyes talalkozas hidnya és az internet nyujtotta
anonimitas jelentdsen megkonnyiti a csalok munkajat! Az esetek egy részében kozvetleniil
az anyagi javak, mas esetekben bankkartya vagy online banki adatok megszerzése a cél.

Romantikus csalas

Az internetes tarskeresOknek, randioldalaknak, appoknak és altalaban a kozosségi oldalaknak
koszonhetden a lehetoségek szélesre nyiltak a tarsat keresok elott. A blindzok is felismerték az
ebben rejlé lehetoségeket. A csalok jellemzden az online parkeresé oldalakon nézik ki
célpontjaikat, de néha a k6zosségi oldalakon vagy e-mailben veszik fel a kapcsolatot.

Melyek a gyanus jelek?

« Ha valaki révid ismeretség utan azt mondja, hogy odavan Onért vagy fiilig szerelmes.

o Az iizenetek megfogalmazasa semmitmondd, altalanossagokat tartalmaz.

o A kiild6 online profilja nem egyezik azzal, amit magardl allit.

« Ha intim képeket vagy videét kér Ontdl!

e Megprébal a bizalmaba férkdzni €s ravenni arra, hogy kiildjon neki pénzt, ajandékot vagy adja
meg bakkartyaja vagy netbankjanak belépési adatait.

Hogyan el6zheti meg, hogy aldozatta valjon?

« Legyen nagyon dvatos, hogy mennyi személyes informacidt oszt meg magardl a k6zosségi
médidban és a parkeres6 oldalakon!

e Mindig gondoljon a lehetséges veszélyekre! A csalok a legismertebb online oldalakat
hasznaljak.

« Ne kapkodja el a dolgokat, tegyen fel On is kérdéseket! Keressen ra az illeté fotdjara és
profiljara, hogy szerepel-e mas oldalakon is!




Figyeljen a helyesirasi és nyelvtani hibakra, a kovetkezetlenségekre €s a kifogasokra, példaul,
hogy a csalok kameréja nem miikodik!

Ne osszon meg kompromittald dolgokat magardl, amivel késdbb megzsarolhatjak!

Miel6tt személyesen talalkozik valakivel, mondja el a csaladjanak és a baratainak, hova megy!
Legyen 6vatos, ha pénzt kérnek Ontd1! Soha ne kiildjon pénzt, ne adja meg bankkartya vagy
online banki adatait, és ne kiildjon mésolatot okmanyairol!

Mit tehet, ha aldozatta valt?

Azonnal szakitson meg minden kapcsolatot!

Ha tudja, mentse el a beszélgetések tartalmat!

Tegyen feljelentést a renddrségen!

Jelezze a problémat azon a parkeresd oldalon is, ahol a csaldval kapcsolatba keriilt!
Ha megadta a banki adatait, azonnal értesitse a bankot!

Befektetési és kriptovalutiakkal kapcsolatos csalasok

Hatalmas nyereséggel és gyorsan megtériild befeketéssel kecsegetd ajanlatokkal talalkozhat a
felhasznald a kozosségi oldalakon kiildott tizenetekben vagy e-mailekben, esetleg online
hirdetésekben, felugro ablakokban.

Az ajanlatok kiilfoldi, vissza nem térd lehetdségekrdl, nyersanyagokrdl, értékpapirokrol,
kotvényekrol, de leginkabb a kriptovalutakrdl szolnak.

A korabbi (sosem volt) hozamokat bemutatva probaljak meggydzni a felhasznalot, hogy éljen
a csak rovid ideig elérhetd lehetdsséggel.

Sok esetben az online ismerds, a sajat pozitiv példajan keresztiil probalja ravenni a kiszemelt
aldozatot a befektetésre.

Az ajanlatok mogott komoly szervezett biinozoi halozatok allnak, akik teljes mértékben
elhitetik az aldozatokkal, hogy egy valodi €s legélis befektetési tevékenységet végeznek.
Ehhez weboldalakat hoznak [étre, tobbek k6z6tt a korabbi ,,hozamok™ bemutatasara és az
tigyfélnek befektetéseinek ellendrzésére, illetve telefonos és e-mailes tgyfélszolgalatot
mikodtetnek.

A pénzmozgas azonban csak egyiranyl, a befektetett Osszeget a szamlan 1évo virtualis
nyereség ellenére soha nem kapja meg az tigyfél.

Tanacsok

Mindig kérjen pénziigyi tandcsot, miel6tt pénzt ad at valakinek vagy befektet!

Ne fogadjon kéretlen telefonhivasokat, amelyek befektetési lehetdségeket ajanlanak!

Legyen gyanus, ha biztonsagos befektetési lehetoségeket ajanlanak, €s nagy profitot
garantalnak!

Figyeljen a késobbi csalo tizenetekre! Ha egyszer mar bedodlt egy csalo tizenetnek, a csaldk Gjra
megkereshetik, vagy mas blin6z6knek adjék el adatait!

Csak megbizhato, leellendrizhet6 befektetési szolgaltatot valasszon, olyat semmi esetre sem,
amelyik ajanlata kéretleniil e-mailben vagy kozosségi oldalon keresztiil érkezett, vagy
amelyiket online ismerdse ajanl.

Ertesitse a rendérséget, ha csalasra gyanakszik!




Uzleti levélcsalas

Vezet6i vagy iizleti e-mail cimmel elkdvetett csalas az, ha egy cég pénziigyi ligyintézdjét
valamilyen triikk alkalmazasaval hamis szamla kifizetésére vagy a cég szamlajarol torténd
pénzatutalasra veszik ra.

A csalok a cég magasszintli vezetdjeként telefonon felhivjak az alkalmazottat, vagy e-mailt
kiildenek neki.

Gyakran hasznaljak a 'Titoktartas', 'A cég bizik Onben!', 'Jelenleg nem vagyok elérhetd'
kifejezéseket.

Azt mondjak, hogy a részletes instrukcidkat késobb tudatjak vele, vagy egy harmadik személy
kiildi e-mailen.

A kapott instrukcidknak megfelelden az tigyintézo a pénzt a csaldk altal kezelt bankszamlara
utalja.

Legyen gyanus, ha:

Ké&zvetleniil egy olyan vezetd keresi Ont, akivel eddig nem keriilt kapcsolatba.

Teljes titoktartast kér, nyomast, siirgetést, fenyegetés érez a részErdl, esetleg a telefonald
szokatlanul kedves vagy jutalmat igér.

Arra kéri, hogy térjen el a megszokott tigyintézéstol.

Tanacsok cégvezetoknek

Legyen tisztaban a veszélyekkel és gy6zddjon meg arrdl, hogy ezeket az alkalmazottak is
ismerik!

Figyelmeztesse az alkalmazottakat, hogy legyenek elovigyazatosak a fizetési kérésekkel!
Vezessen be belsd protokollokat a kifizetésekkel kapcsolatban!

Vezessen be egy eljarast arra, hogyan ellenérizzék az e-mailben érkezett fizetési kérés
jogossagat!

Alakitson ki jelentési rendet a csalasok kezelése érdekében!

Vizsgélja feliil a cég weboldalan szerepld informacidkat, ha sziikséges, korlatozza ezeket az
informacidkat, és legyen ovatos a kozosségi média oldalakon!

Mindig értesitse a renddrséget, ha csalast észlel, akkor is, ha nem dolt be a csald tizenetnek!

Tanacsok alkalmazottaknak

Szigoruan tartsa be a fizetéssel és a beszerzéssel kapcsolatos biztonsagi szabalyokat! Semmit
ne hagyjon figyelmen kiviil!

Mindig figyelmesen ellendrizze az e-mail cimeket, amikor bizalmas informaciokat kezel vagy
pénzt utal!

Ha kétsége mertil fel egy fizetési kéréssel kapesolatban, egyeztessen egy hozzaérto kollégéaval!
Soha ne nyisson meg gyanus linkeket vagy mellékleteket, amelyek e-mailen érkeznek! Legyen
kulonosen figyelmes, ha a magan e-mail fiokjaba l1ép be a céges szamitogépen!

Minél kevesebb informéciot osszon meg a kozosségi oldalakon!

Ne osszon meg informacidt a cég szervezeti felépitésével, biztonsdgaval €s eljarasi rendjével
kapcsolatban!

Ha gyanus e-mailt vagy telefonhivast kap, mindig jelezze a vezetdjének!




Nyereményjaték-csalasok

Az online nyereményjaték-csalasokkal a k6zosségi oldalakon keresztiil kiildott iizenetekben vagy
e-mailekben, esetleg felugro ablakokon keresztiil talalkozhat a felhasznald. A csaldk célja, hogy
a felhasznalotdl pénzt csaljanak ki vagy megszerezzék a bankkartyajanak vagy a netbankjanak
belépési adatait. Az elkovetok azzal keresik meg a kiszemelt aldozatot, hogy valamilyen
nyereményjatékon nyert, de a nyeremény véglegesitéshez sziikség van arra, hogy feltdltse egy
telefonkartya egyenlegét vagy egy meghatarozott kodot SMS-ben kiildjon el egy telefonszamra
(ez szintén egyenleget tolt fel a kiildé szamlajanak terhére). Az is eléfordul, hogy a nyeremény
(pl. mobiltelefon, jatékkonzol) atvételéhez egy kisebb Osszeget kell atutalni szallitdsi vagy
kezelési dij cimén. Mas esetekben nem a dij atutalasat kérik, hanem a bankkéartya adatokat, azzal,
hogy arrél vonjak le a dijat. Ez utdbbi esetben nem csak a jelzett 6sszeget, hanem akar a teljes
egyenleget is elkolthetik.

Tanacsok

o Koz0sségi oldalon, e-mailben kapott vagy felugréd ablakban megjelend nyereményjatékkal
kapcsolatban mindig legyen gyanakvo.

e Mindig ellendrizze, a nyereményt biztostd cég honlapjan vagy kozosségi profiljan, hogy
valéban van-e ilyen nyereményjaték!

« A jatékot szervezdk a nyeremény atvételéhez sziikséges adatokon kiviil més adatokat, igy
kulonosen bankkartya, netbank belépési adatokat vagy pénz atutalasat nem kérik.

e Személyes adatait csak a valddi, leellenérzott jatékokhoz kapcsoldddan, és csak a valodi
szervezd online feliiletén adja meg!

o Ellendrizze a jatékhoz kapcsolodo adatkezelési szabalyzatot, vagyis, hogy mire hasznalhatjak
fel az adatait, kinek adhatjak at. A nyereményjatékok egy része az adatgyiijtést szolgalja, mivel
az személyes és a kapcsolattartasi adatok, mint az e-mail cim és telefonszam, jol értékesithetok.
Legyen tisztaban ezzel, miel6tt megadja azokat!

Amennyiben biincselekmény aldozatava valt, értesitse a rendérséget, és kérjen

segitséget a 112-es segélyhivo szamon!

Forras: http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag/csalasok-a-
kiberterben?fbclid=IwAR2Vit4CVE8 R4Hz96BI1V6nxjPz1 TGf55Kcby3Q2ktIxkyWgiOcrxyCkbJE




Az ugynevezett unokazos csalasok kozos jellemzdje, hogy a blingzok telefonon hivnak fel
idds embereket. A csal6 a kiszemelt aldozat hozzdatartozojanak (unokéjanak, gyermekének)
adja ki magat, vagy azt mondja, hogy az 6 megbizasabol telefondl. Azt allitja, hogy az unoka
(gyermek) valamilyen bajba kertilt (példaul autobalesetet szenvedett vagy tartozasa van), és
stirgésen pénzre van sziiksége. Mivel kdzvetlen talalkozaskor konnyen kidertilne, hogy nem
6 az unoka, akadalyoztatasara hivatkozva valakit elkiild a pénzért, esetleg ékszerekért.

A csaldk altalaban telefonkdnyv alapjéan, talalomra hivjak fel a potencialis célpontokat, de az
is eléfordul, hogy eldzetesen a kiszemelt aldozat lakokdrnyezetében puhatoléznak, vagy a
kozosségi oldalakon megadott informéacidkat felhasznélva teszik hihetdbbé torténetiiket.

A rendOrség tandcsai arra az esetre, ha valaki ilyen hivast kap:

e Jarjon utiana, hogy valéban baj van-e:
o Tegye le a telefont, majd hivja vissza hozzatartozojat!
e Tegyen fel ellen6rzé kérdéseket:
o ,,Hogy hivnak? Mikor sziiletté]? Mikor taldlkoztunk utoljara?”
e Ne hagyja, hogy siirgessék, prébaljon nyugodt maradni!
o Egy életmentd miitét kiilf5ldon sem maradhat el, mert valaki nem tud
azonnal fizetni.
e Hivatalos személy nem kér pénzt:
o serenddr, se mentd, se tlizolto.
e Ha felmeriil, hogy biincselekményt probiltak meg elkovetni On vagy
hozzatartozdja sérelmére, hivja azonnal a 112-es segélyhivoszamot!
e Ne adja meg adatait ismeretleneknek!

A renddrség célja, hogy az elkovetési modszer tudatositasaval lehetdleg senki se d6ljon be a
csaloknak. Minél tobben beszélgetnek errdl idos rokonaikkal, ismerdseikkel, anndl kisebb
eséllyel csaphatjak be 6ket. Aki teheti, mutassa meg hozzatartozoinak a renddrségi videot is
(http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/idosek-biztonsaga/nem-vagy-az-
unokam-nem-versz-at#,) ami egy ilyen csalast dolgoz fel.

Ha felmeriil, hogy biincselekményt probaltak meg elkovetni On vagy
hozzatartozdja sérelmére, hivja azonnal a 112-es segélyhivoszimot!

forras: http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/idosek-biztonsaga/nem-vagy-az-
unokam-nem-versz-at#
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A rendérséqg tanacsai arra az esetre, 1
hozzatartozéja nevéhen te_lemnnntkernek siirgosen nagyobb
osszege

Jarjon utdna, hogy valéhan baj van-e:

Tegyen fel ellendrzé kérdéseket:

Ne hagyja, hogy siirgessék, probaljon nyugodt maradni!
Hivatalos személy nem kér pénzt! Se rendor, se mentd, se tiizolto.
Ha felmeriil, hogy hiincselekményt prohaltak meg elkovetni On vagy

hozzatartozdja sérelmére, hivia azonnal a -es segélyhivoszamot!
Ne adja mey adatait ismeretieneknek!

4 i A
ha valakitol unokdia,

A rendérség tandcsai arra az esetre, ha valakjtél unokdja,
hozzatartozoja nevében tehhs:;tzngggtkernek siirgésen nagyobh

Jarjon utdna, hogy valéhan baj van-e:

Tegyen fel ellendrzd kérdéseket:

Ne hagyja, hogy siirgessék, probaljon nyugodt maradni!
Hivatalos személy nem kér pénzt! Se renddr, se mentd, se tiizolto.
Ha felmeriil, hogy hiincselekményt probaltak meg elkovetni On vagy

hozzatartozdja sérelmére, hivia azonnal a -es segélyhivoszamot!
Ne adja megy adatait ismeretieneknek!




ELBIR

Elektronikus Lakossdgi Biinmegeldzési

»A sziilok és a csalaidok a Rendoérség kiemelt partnerei a kabitoszer-biin6zés
megel6zésében” program

Az Orszagos Rendor-fokapitanysag 2014 nyaran orszagos prevencidés programot inditott Utjara a
fiatalok kabitészer-fogyasztasdnak megelézése érdekében. Drogprevencios osszekotd kertilt
kijelolésre valamennyi rendérkapitanysagon, aki a hozza fordul6 sziilok részére elektronikus uton,
eldadasokon, forumokon, fogadddran, illetve telefonon keresztiil nyujt tajékoztatast a kabitdszerekkel

kapcsolatos biintetdjogi kérdésekben.

A drogprevencios 6sszekotok elérhetoségei:

Békés Megyei Rendor-fokapitianysag:

Deak Sandor r. 6rnagy
Telefonszama: 06-66-523-700/23-28,
e-mail cime: infodrog@bekes.police.hu

Békéscsabai Rendorkapitanysag:

Szilagyi Ilona r. szazados
Telefonszama: 06-66-523-700/21-77,
e-mail cime: infodrog@bekes.police.hu

Békési Rendérkapitanysag:
Szilagyi Mihaly c.r. alezredes

Telefonszama: 06-66/411-644/50-17,
e-mail cime: infodrog@bekes.police.hu

Gyulai Rendérkapitianysag:

Koviacsné Szoke Gizella c.r. 6rnagy
Telefonszama: 06-66/361-644/51-21,
e-mail cim: infodrog@bekes.police.hu

Oroshazi Renddrkapitanysag:

Kis Rozalia r. féhadnagy
Telefonszama: 06-68/411-344/55-82,
e-mail cim: infodrog@bekes.police.hu

Mezokovacshazi Rendorkapitanysag:

Toth Krisztina r. zaszlos
Telefonszama: 06-68/381-255,
e-mail cime infodrog@bekes.police.hu

Sarkadi Rendérkapitinysag:

Dékanyné Leel6ssy Aniko r. f6torzsormester
Telefonszama: 06-66/375-622/56-26,
e-mail cim: infodrog@bekes.police.hu

Szarvasi Rendorkapitanysag:

Petruska Laszlo senior r.szazados
Telefonszama: 06-66/313-711,
e-mail cim: infodrog@bekes.police.hu

Szeghalmi Rendérkapitinysag:

Toth Rita c.r. fotérzsé6rmester
Telefonszama: 06-66/371-555/53-66,
e-mail cim: infodrog@bekes.police.hu

Kérdéseivel kérjiik, forduljon bizalommal munkatirsunkhoz!
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