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Informacios Rendszer Mely témdkat érin-

tiink aktualis hirle-
veliinkben:

A kozosségi média veszélyei Ttossien T

Idegenek az on-
line térben

Ma mar a kozosségi média kiemelt szerepet tolt be a kapcsolattartas- T"‘_l, sok i“fof' ma-
ban. Ezeket az internetes feliileteket, alkalmazasokat felelosségtelje- Ci0 megosztasa
sen, kqllé pvatosséggal kell ha.s:.znélni. A gy_f_:r_e_:ke!fn?k és a szfileiknek Tartozkoddsi hely
is  tisztdban  kell lennitk a  kulonbozd  veszélyekkel. mesadisa

A gyermekeknél a kozosségi média hasznalat komoly lelki kovetkez- ST
ményekkel jarhat. Félelem alakulhat ki benniik a valds kapcsolatoktdl, Hosszatavi prob-
személyes beszélgetésektdl, valamint megjelenhet az ugynevezett 1émak

FOMO (a kimaradastdl vald félelem), ami tovabb erdsiti a kozosségi

média iranti fiiggdséget. Emellett a gyermek online zaklatas aldozata Ajanlott webolda-
vagy elkdvetdje lehet. A nem biztonsdgtudatos internethasznalatnak lak tovabbi tar-
tovabbi kockézatai is vannak, igy példaul el6fordulhat, hogy a gyer- talmakért

mek szamara karos tartalmakkal talalkozik, adathalaszat, vagy adat-és
személyiséglopas aldozata lesz.

Ezért nagyon fontos, hogy a gyermekekkel még az el6tt megismertessék az internethasznalat veszé-
lyeit, miel6tt okoseszkozt adnanak a keziikbe. Ezutan pedig folyamatosan figyelni kell, mi érdekli a
gyermeket, milyen oldalra regisztral, és hogyan viselkedik az online térben.

A kibervédelmi intézet felhivta a
figyelmet arra, hogy nemcsak a
klasszikus” technikai kiberfenye-
getésekkel, hanem az érzelmi és
fizikai kovetkezményekkel is sza-
molni kell. A biztonsagos internet
naphoz kapcsoléddan a Nemzetbiz-
tonsagi Szakszolgalat Nemzeti Ki-
bervédelmi Intézete (NBSZ NKI)
egy figyelemfelhivo kisfilmet ké-
szitett, ,,Gondolkodj, miel6tt posz-
tolsz!” cimmel. > M ) own

A kisfilm az alabbi YouTube hivat- Gondelkodj mielgtt posztolsz!

kozas segitségével tekinthetd meg: ~ *°"eoemes 20zt ere 10 §0 A MEGOSZTAS = MENTES
https://www.youtube.com/watch? .. NemzetiKibervédelmintézet

v=pNYHI2k2hxE&feature=youtu.b
A kozosségi média kiemelt szerepet tolt be az emberek kozotti kapcsolattartasban, és mara

Q vitathatatlanul a mindennapjaink részévé valt, st a digitalizalédas felgyorsuldsaval életiink egyre
nagyobb részét toltjiik online.
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A ko6zosségi média hasznos lehet, ha feleldsségteljesen, kellé dvatossag-
gal hasznaljuk. Fontos, hogy mind a sziildk, mind pedig a gyermekek
legyenek tisztaban a kiilonb6zé veszélyekkel. Kérjik a sztiléket, hogy
beszélgessenek el veliik arrél, hogyan hasznaljak az internetet tanulésra,
ismeretszerzésre, barataikkal, csaladjukkal vald kapcsolattartasra! Koz-
ben mondjanak nekik példakat arra, milyen alkalmazasok hasznalatakor
mire kell figyelnitk, milyen veszélyekkel kell szamolniuk!

A gyerekeknek tisztaban kell lennitik azzal, hogy az interneten nem mindenki az, akinek mondja ma-
gat, vagy akinek latszik. Ha a virtualis vilagban ismerkednek, nagyon 6vatosnak kell lenniiik. Nem
szabad a bizalmukba fogadniuk olyanokat, akikkel személyesen nem is talalkoztak, nem ismerkedtek
meg. Ne beszéljenek az internetes csevegdpartnereiknek, jatékostarsaiknak a csaladjukrol, anyagi
helyzetiikrél lakohelytikrdl, ne kiildjenek nekik fényképeket magukrol!

Bizonyos k6zosségi oldalak elvarjak, hogy a felhasznalok minél tobb személyes informéciot adjanak
meg magukrol. Sajnos sokan jéval tobbet arulnak el, mint amennyi biztonsagos lenne, ez pedig kii-
16ndsen veszélyes lehet a gyerekekre nézve.

J6, ha a sziilok ellendrzik, a gyermekeik mit tettek nyilvanossa magukrol. Megkérik ket arra, hogy ne
osszak meg masokkal azt, hogy éppen hol vannak, hol laknak, melyik iskolaba jarnak. A gyerekekkel
meg kell értetni, hogy ezek az informéacidk segithetnek rossz szandékt embereknek abban, hogy meg-
talaljak, személyesen felkereshessék dket.

Ami egyszer felkerlil az internetre, az ott is marad. Minden in-
terneten kozzétett informaciot, képet, bejegyzést és mas tartal-
mat igy kell kezelni. Ugyan a feltoltéseket lehet t6rélni, de nem
lehet tudni, hogy ezeket kdzben letdltotte-e valaki, kozzéteszi-e
Ujbol, netan késébb zsarolni probal majd a felvételekkel, ké-
pekkel, informaciokkal. Errdl is el kell beszélgetni a gyerme-
kekkel, mert a meggondolatlan dontéseknek hosszitavu kovet-
kezményei lehetnek.

Amennyiben biincselekmény dldozatava valtak, azonnal értesitsek a renddrséget,
kérjenek segitséget a 112-es segélyhivo szamon!

Forrasok:

https://www.itbusiness.hu/technology/security_n/a-kozossegi-media-veszelyei
http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/aktualis/biztonsagos-internet-a-kozossegi-media-veszelyei
fearofmissingout.hu/fomo-es-ami-mogotte-van/mi-a-fomo/fomo-fear-of-missing-out/

https://




Nem vagy az unokam, nem versz at!

Az ugynevezett unokazos csalasok kozos jellemzdje, hogy a blingzok telefonon hivnak fel
idds embereket. A csald a kiszemelt aldozat hozzdatartozojanak (unokéjanak, gyermekének)
adja ki magat, vagy azt mondja, hogy az 6 megbizasabol telefondl. Azt allitja, hogy az unoka
(gyermek) valamilyen bajba kertilt (példaul autobalesetet szenvedett vagy tartozasa van), és
stirgésen pénzre van sziiksége. Mivel kdzvetlen talalkozaskor konnyen kidertilne, hogy nem
6 az unoka, akadalyoztatasara hivatkozva valakit elkiild a pénzért, esetleg ékszerekért.

A csaldk altalaban telefonkdnyv alapjan, talalomra hivjak fel a potencialis célpontokat, de az
is eléfordul, hogy eldzetesen a kiszemelt aldozat lakokdrnyezetében puhatoléznak, vagy a
kozosségi oldalakon megadott informacidkat felhasznélva teszik hihetdbbé torténetiiket.

A rendOrség tandcsai arra az esetre, ha valaki ilyen hivast kap:

e Jarjon utiana, hogy valéban baj van-e:
o Tegye le a telefont, majd hivja vissza hozzatartozdjat!
e Tegyen fel ellen6rzé kérdéseket:
o ,,Hogy hivnak? Mikor sziiletté]? Mikor taldlkoztunk utoljara?”
e Ne hagyja, hogy siirgessék, prébaljon nyugodt maradni!
o Egy életmentd miitét kiilfoldon sem maradhat el, mert valaki nem tud
azonnal fizetni.
e Hivatalos személy nem kér pénzt:
o serenddr, se mentd, se tlizolto.
e Ha felmeriil, hogy biincselekményt probiltak meg elkovetni On vagy
hozzatartozoja sérelmére, hivja azonnal a 112-es segélyhivoszamot!
e Ne adja meg adatait ismeretleneknek!

A renddrség célja, hogy az elkdvetési mddszer tudatositaséval lehetdleg senki se d6ljon be a
csaloknak. Minél tobben beszélgetnek errdl idos rokonaikkal, ismerdseikkel, anndl kisebb
eséllyel csaphatjak be Oket. Aki teheti, mutassa meg hozzatartozoinak a renddrségi videot is
(http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/idosek-biztonsaga/nem-vagy-az-
unokam-nem-versz-at#,) ami egy ilyen csalast dolgoz fel.

Ha felmeriil, hogy biincselekményt probaltak meg elkovetni On vagy
hozzatartozdja sérelmére, hivja azonnal a 112-es segélyhivészimot!

forras: http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/idosek-biztonsaga/nem-vagy-az-
unokam-nem-versz-at#

Az ugynevezett unokazos csalasok kozos jellemzdje, hogy a blindzok telefonon hivnak fel
idés embereket. A csald a kiszemelt dldozat hozzatartozdjanak (unokdjanak, gyermekének)
adja ki magat, vagy azt mondja, hogy az 6 megbizasabol telefondl. Azt allitja, hogy az unoka
(gyermek) valamilyen bajba kertilt (példaul autobalesetet szenvedett vagy tartozasa van), és
stirgésen pénzre van sziiksége. Mivel kdzvetlen talalkozaskor konnyen kidertilne, hogy nem
6 az unoka, akadalyoztatasara hivatkozva valakit elkiild a pénzért, esetleg ékszerekért.

A csaldk altalaban telefonkdnyv alapjéan, talalomra hivjak fel a potencidlis célpontokat, de az
is eléfordul, hogy el6zetesen a kiszemelt aldozat lakokodrnyezetében puhatoléznak, vagy a
kozosségi oldalakon megadott informdaciokat felhasznélva teszik hihetdbbé torténetiiket.

A renddrség tanacsai arra az esetre, ha valaki ilyen hivast kap:

e Jarjon utina, hogy valéban baj van-e:
o Tegye le a telefont, majd hivja vissza hozzatartozojat!
e Tegyen fel ellen6rzé kérdéseket:
o ,,Hogy hivnak? Mikor sziilettél? Mikor talalkoztunk utoljara?”
e Ne hagyja, hogy siirgessék, prébaljon nyugodt maradni!
o Egy életmentd mitét kiilf6ldon sem maradhat el, mert valaki nem tud
azonnal fizetni.
e Hivatalos személy nem kér pénzt:
o serendér, se mentd, se tlizoltd.
e Ha felmeriil, hogy biincselekményt probiltak meg elkovetni On vagy
hozzatartozdja sérelmére, hivja azonnal a 112-es segélyhivoszamot!
e Ne adja meg adatait ismeretleneknek!

A renddrség célja, hogy az elkdvetési modszer tudatositaséval lehetdleg senki se d6ljon be a
csaloknak. Minél tobben beszélgetnek errdl idos rokonaikkal, ismerdseikkel, anndl kisebb
eséllyel csaphatjak be Gket. Aki teheti, mutassa meg hozzatartozdinak a renddrségi videot is
(http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/idosek-biztonsaga/nem-vagy-az-
unokam-nem-versz-at#), ami egy ilyen csalast dolgoz fel.

Ha felmeriil, hogy biincselekményt probaltak meg elkovetni On vagy
hozzatartozdja sérelmére, hivja azonnal a 112-es segélyhivoszimot!

Forras: http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/idosek biztonsaga/nem-vagy-az-
unokam-nem-versz-at#
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Arenddrség tanacsai arra az esetre, ha valakitdl unokaja,
hozzatartozoja nevehentejetununtkernek siirgosen nagyohh
osszege

Jarjon utdna, hogy valéhan baj van-e:

Tegyen fel ellendrzd kérdéseket:

Ne hagyja, hogy siirgessék, probaljon nyugodt maradni!
Hivatalos személy nem kér pénzt! Se rendor, se mentd, se tiizolto.
Ha felmeriil, hogy hiincselekményt prohaltak meg elkovetni On vagy

hozzatartozdja sérelmére, hivia azonnal a -es segélyhivoszamot!
Ne adja mey adatait ismeretieneknek!

A renddrség tanacsai arra az esetre, ha valakitél unokija,
hozzalarlozoja nevehen telefonon kefnek sirgosen nagyol
osszege

Jarjon utdna, hogy valéhan baj van-e:
Tegyen fel ellendrzd kérdéseket:

Ne hagyja, hogy siirgessék, probaljon nyugodt maradni!
Hivatalos személy nem kér pénzt! Se rendir, se mentd, se tiizolto.
Ha felmeriil, hogy hiincselekményt probaltak meg elkdvetni On vagy

hozzatartozoja sérelmére, hivia azonnal a -es segélyhivoszamot!
Ne adja meg adatait ismeretieneknek!




Elektronikus Lakossdgi Biinmegelozési
Rendszer

»A sziillok és a csalddok a Renddorség kiemelt partnerei a kabitészer-biin6zés
megelézésében” program

Az Orszagos Rendér-fokapitanysag 2014 nyaran orszagos prevencios programot inditott Utjara a
fiatalok kabitoszer-fogyasztasanak megel6zése érdekében. Drogprevencidos Osszekotd keriilt
kijeldlésre valamennyi rendérkapitanysagon, aki a hozza fordul6 sziilok részére elektronikus uton,
eléadasokon, forumokon, fogadddran, illetve telefonon keresztiil nytjt tajékoztatast a kabitoszerekkel
kapcsolatos biintetdjogi kérdésekben.

A drogprevencids dsszekotok elérhetoségei:

Békés Megyei Renddér-fokapitanysag: Mezokoviacshazi Rendérkapitanysag:

Deak Sandor r. érnagy Toth Krisztina r. ziszl6s
Telefonszama: 06-66-523-700/23-28, Telefonszama: 06-68/381-255,
e-mail cime: infodrog@bekes.police.hu e-mail cime infodrog@bekes.police.hu

Békéscsabai Rendorkapitanysag:

Sarkadi Renddérkapitinysag:

Dékanyné Leeldssy Aniké r. fotorzsérmester
Telefonszama: 06-66/375-622/56-26,
e-mail cim: infodrog@bekes.police.hu

Szilagyi Ilona r. szdzados
Telefonszama: 06-66-523-700/21-77,
e-mail cime: infodrog@bekes.police.hu

Békési Rendérkapitianysag:
Szarvasi Rendérkapitanysag:
Szilagyi Mihaly c.r. alezredes

Telefonszama: 06-66/411-644/50-17, Petruska Laszlé senior r.szizados

e-mail cime: infodrog@bekes.police.hu Telefonszama: 06-66/313-711,
e-mail cim: infodrog@bekes.police.hu

Gyulai Rendérkapitianysag:
. . . Szeghalmi Rendérkapitanysag:
Koviacsné Széke Gizella c.r. 6rnagy

Telefonszdma: 06-66/361-644/51-21, Téth Rita c.r. fotorzsérmester
e-mail cim: infodrog@bekes.police.hu Telefonszama: 06-66/371-555/53-66,

e-mail cim: infodrog@bekes.police.hu

Oroshazi Renddérkapitanysag:

Kis Rozalia r. fohadnagy
Telefonszama: 06-68/411-344/55-82,
e-mail cim: infodrog@bekes.police.hu

Kérdéseivel kérjiik, forduljon bizalommal munkatarsunkhoz!




ZARADEK
A dokumentum elektronikus aldirdssal hitelesitett
04000/1396-40/2021 .4l1t.



