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JZEETI CSALASQK A KIBERTERBEN
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Az interneten torténé Ugyintézés, kommunikacié elterjedését a banoézok is igyekeznek kihasznalni. A
gazdalkod6 szervezeteket az alabbi két csalasi forma érinti leggyakrabban. A mddszerek ismeretében
konnyebben felismerhet6k és kivédhetSk az ilyen kisérletek. A Rendbrség most echhez nyujt segitséget.
Legyen On is koriltekinté, hogy ne véljon aldozatta!

SZAMIACSALAS

Az elkéveték ugy tesznek, mintha cége Ulzleti partnerei (pl. beszallitok) lennének. A csalék arrdl
tajékoztatjak, hogy a kapcsolattartasi adatok vagy a fizetési adatok (pl. kedvezményezett banki adatai)
megvaltoztak. Az tzenet tobbféleképpen érkezhet: telefonon, levélben, e-mailben, stb. A felad6 e-mail cime
nagyon hasonlithat tizleti partner e-mail cimére vagy akar a levelezési rendszer feltdrése esetén érkezhet az
lzleti partner igazi e-mail cimérdl is. Az 4j e-mailt cimet, telefonszamot vagy bankszamlat pedig a csalok
feltigyelik.

MIT TEHET MINT CEG?

e Tajékoztassa alkalmazottait a csalok altal hasznalt moédszerekrol!

* Minden esetben ellendriztesse a beszallitokkal vagy szerzédésekkel kapcsolatos adatok (kapcsolattartasi
adatok, fizetési mod, bankszamla szamok) médositasara vonatkozo6 igényeket!

* Figyelmeztesse az alkalmazottait, hogy mindig gy6zédjenck a fizetési kérelem jogossagardl, és
ellenérizzék, nincs-e valamilyen szabalytalansag a szamlan!

* Minimalizalja a szallitokkal és szerzédésekkel kapcsolatos nyilvanos adatokat a cége honlapjan vagy

kozosségi médiaban!

MIT TEHET MINT ALKALMAZOTT?

 Alaposan cllenérizze az tzleti partnerektdl érkezd kéréseket, kiléndsen, ha a kapcesolattartasi adatokban,
fizetési modokban, bankszamldjuk megvialtoztatasardl tdjékoztatnak! Fokozattan ellendrizze a feladd e-mail
cimét, ne csak a megjelenitett nevet!

* Ne¢ hasznilja a levélben/faxon/e-mailben érkezett kérésekben szerepld kapesolattartasi adatokat!
Alkalmazza a korabbi levelezésekben szerepléket!

* Legyen személyes kapcsolata a céghez, amelynek rendszeresen utall

* Bizonyos Osszeg feletti kifizetés esetére dolgozzon ki egy eljarast a bankszamla és a kedvezményezett
ellendrzésére! (pl. egyeztessen személyesen vagy videdhivasban a cégnél 1évs kapesolattartojaval)!

* A kozodsségt médiaban a lehetd legkevesebb informaciot osszon meg munkaltatdjardl, ne osszon meg

adatokat tizletel partnereikrél, szerzédésekrol!

Tovabbi informaciokért latogasson el honlapounkra/és Facebook oldalunkra:
http:// www.police.h1 / u /hirek-es-informaciok/bunimegelozes/internet-biztonsag
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https:/ / www. facebéo/k.com /internéttudatosan
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VEZETO NEVEBEN ELKOVETETT CSALAS

Az elkdverdk a cég pénzigyi Ggyintézdjét valamilyen megtévesztéssel hamis szamla kifizetésére vagy a cég

szamlajarol torténd atutalasra veszik ra.

A csaldk jol ismetik a céget, igy magukat annak magasszinti vezetGjének kiadva, felhivjak az alkalmazottat
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vagy e-mailt killdenek neki. Azonnali tutalas kérnek, gyakran hasznaljak a ,titoktartds”, ,,a cég bizik énben
kifejezéséket”. Kihasznalhatjak a vezetd tavollétét és az e-mailben arra hivatkoznak, hogy nem elérhetd.
Stirgds ok miatt kérik az utalast: addigyek, vallalatfelvasarlas. A kérés elutasitisa esetén fenyegetést

alkalmaznak az ligy fontossigara és surgdsségére tekintettel.

A feladé e-mail cime nagyon hasonlithat cégvezet§ e-mail cimére vagy akar a levelezési rendszer
feltorése esetén érkezhet az igazi e-mail cimrdl is.

ARULKODO JELEK MIT TEHET MINT ALKALMAZOTT?

* Kozvetlenil olyan  vezetd 1ép kapcsolatba az | * Szigordan tartsa be a fizetéssel kapcsolatos

tgyintézivel, akivel eddig nem volt kapesolata. biztonsagi szabalyokat!

* Teljes titoktartis kérése. Nyomasgyakotlds és | * Fokozattan ellenérizze a feladd e-mail cimér,
strgetés alkalmazisa. ne csak megjelenitett nevet!

* Fenyegetés vagy szokatlan jutalom igérete. * Ha kétsége mertl fel egy fizetési kéréssel

* A belsé eljarasoktol vagy a gyakorlattdl valé eltérésre | kapcesolatban, mindig egyeztessen felettesével
vonatkozé kérés. vagy egy hozzaérts kollégajaval!

* Soha ne nyisson meg gyanus linkeket vagy

MIT TEHET MINT CEG? mellékleteket, amelyek e-mailen érkeznek!
* Legyen kilondsen figyelmes, ha a sajat e-

. . . . mail fickjaba Iép be a céges szamitégépen!
* Ismerje meg és tdjékoztassa alkalmazottait a csalok o ] & .
, o . » Minimalizdlja a munkajival és munkahelyével
ltal haszndlt mddszerekrdl! . o o

. . kapcsolatos  informaciék  megosztisat  a
* Figyelmeztesse  alkalmazottait,  hogy  legyenek e :
w .y ’ kozosségi oldalakon!
clévigyazatosak a fizetési kérelmekkel! : ) L ) )
Y . . * Ne osszon meg informiciét a ¢ég szervezetd
* Vezessen be  belsé  protokollokat a  kifizetésekkel | 77 7 , = .
telépitésével, biztonsigival és eljarasi rendjével
kapcsolatban!

o . - . kapcsolatban!
* Ellendriztesse az e-mailben vagy teletonon érkezett ] . o
i gt L ’ * Ha gyanis e-mailt vagy telefonhivast kap,
fizetési kérésck jogossagit! i ’ ol 52l a
L . . , | mindig jelezze a vezetSjének ctve 2
*  Vizsgalja telil a cég weboldalin  szerepld ndig ) ], o Jenes,
. L L o biztonsagért telelés részlegnek!
informacidkat, minimalizalja azokat a legszikségesebbre, <

legyen 6vatos a k6z6sségi médidban
*  Gondoskodjon  informatikai  rendszerei  (pl
elektronikus levelezés) biztonsagarol! I N T [ R N E T

ONLINE IS BIZTONSAGBAN

* Ha csalast észlel, mindig értesitse a rendérséget, akkor TUDAT“SAN

iS, ha nem érte kar! Orszagos Rendér-fékapitanysag

Tovabbi informaciokért latogasson el honlapounkra/és Facebook oldalunkra:
http:// www.police.h1 / u /hirek-es-informaciok/bunimegelozes/internet-biztonsag

https:/ / www. facebéo/k.com /internéttudatosan
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Elektrontkus Lakossdgi Biinmegeldzési Informdciés Rendszer

»A sziilok és a csaladok a Rendérség kiemelt partnerei a kabitoszer-biinozés
megel6zésében” program

Az Orszagos Rendodr-fokapitanysag 2014 nyaran orszagos prevencids programot inditott Utjara a
fiatalok kabitdszer-fogyasztasanak megeldzése érdekében. Drogprevencids Osszekdtd kertilt
kijelolésre valamennyi rendérkapitanysagon, aki a hozza forduld sziildk részére elektronikus uton,
eldadasokon, forumokon, fogadddran, illetve telefonon keresztiil nyujt tajékoztatast a kabitoszerekkel

kapcsolatos biintetdjogi kérdésekben.

A drogprevencios osszekotok elérhetoségei:

Békés Megyei Rendor-fokapitanysag:

Deak Sandor r. 6rnagy
Telefonszama: 06-66-523-700/23-28,
e-mail cime: infodrog@bekes.police.hu

Békéscsabai Rendérkapitanysag:

Szilagyi Ilona r. szazados
Telefonszama: 06-66-523-700/21-77,
e-mail cime: infodrog@bekes.police.hu

Békési Renddérkapitianysag:

Szilagyi Mihaly c.r. alezredes
Telefonszama: 06-66/411-644/50-17,
e-mail cime: infodrog@bekes.police.hu

Gyulai Rendérkapitanysag:

Kovacsné Szike Gizella c.r. 6rnagy
Telefonszama: 06-66/361-644/51-21,
e-mail cim: infodrog@bekes.police.hu

Oroshazi Rendorkapitanysag:

Kis Rozilia r. fohadnagy
Telefonszama: 06-68/411-344/55-82,
e-mail cim: infodrog@bekes.police.hu

Mezokovacshazi Rendorkapitanysag:

Toth Krisztina r. zaszlos
Telefonszama: 06-68/381-255,
e-mail cime infodrog@bekes.police.hu

Sarkadi Renddrkapitinysdg:

Dékanyné Leeldssy Aniko r. f6térzsérmester
Telefonszama: 06-66/375-622/56-26,
e-mail cim: infodrog@bekes.police.hu

Szarvasi Renddrkapitanysag:

Petruska Laszl6 senior r.szazados
Telefonszama: 06-66/313-711,
e-mail cim: infodrog@bekes.police.hu

Szeghalmi Rendérkapitianysag:

Toth Rita c.r. fo6torzsérmester
Telefonszama: 06-66/371-555/53-66,
e-mail cim: infodrog@bekes.police.hu

Kérdéseivel kérjiik, forduljon bizalommal munkatarsunkhoz!
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